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เรื่อง เรียนเชญิส่งอาจารยแ์ละบคุลากรเขา้รว่มอบรมเก่ียวกบั Cybersecurity พรอ้มส่วนลดพเิศษ
เรียน รองศาสตราจารย ์ดร.วชัรนิทร ์กาสลกั อธิการบดมีหาวิทยาลยับรูพา
ส่ิงที่แนบมาดว้ย 1. เอกสารรายละเอียดผูจ้ดัโครงการ

2. เอกสารรายละเอียดโครงการ Cybersecurity BootKamp รุน่ท่ี 2
3. เอกสารรายละเอียดโครงการ IT & Security Audit BootKamp

SKILLKAMP รว่มกบัสมาคมส่งเสรมินวตักรรมเทคโนโลยีไซเบอร ์ (Cyber Innovation Promotion Association of

Technology: CIPAT) ไดต้ระหนกัถึงความส าคญัของการพฒันาองคค์วามรูแ้ละทกัษะดา้นเทคโนโลยีสารสนเทศและความ
ปลอดภยัไซเบอร ์ซึ่งมกีารเปล่ียนแปลงอย่างรวดเรว็และเป็นหวัใจส าคญัในการปกป้ององคก์รในยคุดิจิทลั

จึงไดจ้ดัโครงการอบรมเชิงปฏิบตักิารเขม้ขน้ 2 หลกัสตูร เพื่อยกระดบัศกัยภาพบคุลากรสาย IT ดงันี:้

1. โครงการ Cybersecurity BootKamp รุน่ท่ี 2 (ก าหนดการอบรม: วนัท่ี 31 ตลุาคม 2569 – 28 พฤศจิกายน 2569 รวมทัง้สิน้
5 สปัดาห)์

ดว้ยผูจ้ดัโครงการเห็นถึงความส าคญัของการเรียนรูด้า้นวิชาการไปพรอ้มกบัการไดล้งมือท าจรงิ จึงออกแบบหลกัสตูรใหม้ี
ภาคทฤษฎีประกอบกบัการปฏิบตัิ อาทิ การศกึษาเชิงปฏิบตักิาร (Workshop) และการฝึกจ าลองดา้นความมั่นคงปลอดภยัไซเบอร ์
(Cybersecurity Laboratory Experimentation) ในสถานการณจ์ าลองหลากหลายรูปแบบ เพื่อเสรมิทกัษะดา้น Cybersecurity

ใหก้บับคุลากรดา้น IT น าองคค์วามรูไ้ปประยกุตใ์ชใ้นหน่วยงานของตนต่อไป (Train the Trainers)

2. โครงการ IT & Security BootKamp (ก าหนดการอบรม: วนัที่ 11 ตลุาคม 2569 – 22 พฤศจิกายน 2569 รวมทัง้สิน้ 7

สปัดาห)์

ผูจ้ดัโครงการเนน้การพฒันาทกัษะการตรวจสอบระบบสารสนเทศ (IT & Security Audit) แบบครบวงจรผ่านการลงมือท าจรงิ 
(Hands-on) กลั่นองคค์วามรูจ้ากการใชเ้กณฑม์าตรฐานสากล (ISO/IEC 27001, NIST CSF และ PDPA) ครอบคลมุตัง้แต่การ
จดัท า Audit Checklist, การปฏิบตัิการตรวจ, การเขยีนรายงาน ตลอดจนการก าหนดแนวทางแกไ้ข (Corrective Action Plan) เพื่อ
ยกระดบัความมั่นคงปลอดภยัตามหลกัการบรหิารความเส่ียงยคุใหม่
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ในการนีÊ ทางธนาคารกสิกรไทยรว่มกบัสมาคมส่งเสรมินวตักรรมเทคโนโลยีไซเบอร ์ จึงขอเรยีนเชิญส่งบุคลากรของ
องคก์รท่านเข้าร่วมโครงการ Cybersecurity BootKamp รุ่นทีÉ 2 และ/หรอื โครงการ IT & Security BootKamp พร้อมมอบ
ส่วนลดพเิศษ ดังนีÊ 

โครงการ Cybersecurity BootKamp รุ่นทีÉ 2 

มอบส่วนลดพิเศษ 5% ถึง 20 กันยายน 2569 เพียง 27,455 บาทตอ่ทา่น รวมภาษีมูลค่าเพิÉมแล้ว  (จากราคาปกติ 28,900 
บาท) สามารถแจ้งความประสงคล์งทะเบียน ภายในวนัทีÉ 25 ตุลาคม 2569  

โครงการ IT & Security BootKamp 

มอบส่วนลดพิเศษ 5% ถึง 9 กนัยายน 2569 เพียง 20,805 บาทตอ่ท่าน รวมภาษีมูลค่าเพิÉมแล้ว  (จากราคาปกติ 21,900 
บาท) สามารถแจ้งความประสงคล์งทะเบียน ภายในวนัทีÉ 2 ตุลาคม 2569  

ทัÊงนีÊสามารถติดต่อผ่านผู้ประสานงาน นางสาวธัญญลักษณ ์ สุริยศศิธร หมายเลขโทรศัพท ์ 02-273-3963 ตอ่ 38562 
อีเมล Thanyalak.sur@kasikornbank.com หากองคก์รของท่าน สนใจส่งผูเ้ขา้รว่มมากกว่า 1 ท่านขึ Êนไป ทางธนาคารฯ ยินดี
พิจารณาใหเ้ป็นกรณีพิเศษ รายละเอียดดงัเอกสารแนบ 

จึงเรียนมาเพืÉอโปรดพิจารณา และขอขอบคณุมา ณ โอกาสนี Ê 

( นางสาวพอตา พนูสถาพร )  
ผูอ้าํนวยการฝ่าย  

สายงาน Corporate Strategy and Innovation 
ธนาคารกสิกรไทย 

เรียน  รองอธิการบดีฝายแผนยุทธศาสตรและนโยบาย

 ดวย ธนาคารกสิกรไทยรวมกับสมาคมสงเสริมนวัตกรรมเทคโนโลยีไซเบอร 

ขอเรียนเชิญสงอาจารยและบุคลากรเขารวมอบรมเโครงการ Cybersecurity 

BootKamp รุนที่ ๒ และ/หรือ โครงการ IT & Security BootKamp 

พรอมสวนลดพิเศษ

 จึงเรียนมาเพื่อ

 ๑.  เพื่อโปรดทราบ

 ๒.  เห็นควรเผยแพรใหทราบทั่วกันและสามารถดาวนโหลดหนังสือ

      ไดที่ http://docshare.buu.ac.th

๐๑ ก.ย. ๒๕๖๙
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1. เอกสารรายละเอียดผู้จัดโครงการ 

 

โครงการ Cybersecurity BootKamp รุน่ท่ี 2 และ โครงการ IT & Security Audit BootKamp เกดิขึน้ภายใตค้วามรว่มมือ
ระหว่างแพลตฟอรม์ SKILLKAMP (สกิลแคมป์) และ สมาคมส่งเสรมินวตักรรมเทคโนโลยีไซเบอร ์(Cyber Innovation Promotion 

Association of Technology หรือ CIPAT) 

แพลตฟอรม์ SKILLKAMP (สกิลแคมป์) คือ แพลตฟอรม์ภายใตก้ารดแูลของธนาคารกสิกรไทย ส าหรบัพฒันาทกัษะและ
ศกัยภาพดา้นดจิิทลัแห่งอนาคต ใหบ้รกิารทัง้ลกูคา้ทั่วไป (B2C) และลกูคา้องคก์ร (B2B) เป็นศนูยก์ลางระบบ e-learning เชื่อมโยง
ผูเ้รียน ผูส้อน และองคก์ร (Marketplace) เพื่อยกระดบัทกัษะดิจทิลัของแรงงาน โดยในแพลตฟอรม์มีคอรส์ออนไลนก์ว่า 470 คอรส์ 
จากผูใ้หบ้รกิารชัน้น ากว่า 25 รายทั่วประเทศไทย ซึ่งครอบคลมุทกัษะในหลากหลายดา้น เช่น Technology, Data & AI, Business, 

Marketing, Creativity & Design, Finance and Investment, Cybersecurity เป็นตน้ 

สมาคมส่งเสรมินวตักรรมเทคโนโลยีไซเบอร ์ (Cyber Innovation Promotion Association of Technology  

หรือ CIPAT) ก่อตัง้ขึน้ในปี 2560 โดยกลุ่มบรษิัทเอกชนดา้นนวตักรรม และอาจารยม์หาวิทยาลยั มเีป้าหมายในการพฒันา
นวตักรรมและบคุลากรดา้นไซเบอรข์องไทยอย่างปลอดภยัและยั่งยืน มีเครือข่ายความรว่มกบัภาครฐัและเอกชน รว่มถงึพนัธมิตร
ในอตุสาหกรรมชัน้น า อาทิ NT, Fortinet, Amazon Web Services (AWS) เป็นตน้ โดยไดร้บัการแต่งตัง้เป็น Cisco Networking 

Academy อยา่งเป็นทางการ ทัง้ยงัมีบทบาทหลกัในการป้ันเยาวชนไทยสู่ทีมชาติสาขา Cybersecurity ผ่านเวทีแข่งขนัฝีมือแรงงาน
แห่งชาติและระดบันานาชาติ (WorldSkills) 
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2. เอกสารรายละเอียดโครงการ Cybersecurity BootKamp รุ่นที ่2 

1. วัตถุประสงคข์องโครงการ  

1. เพื่อยกระดับและพัฒนาทักษะ (Upskill & Reskill) มุง่เนน้การเสรมิสรา้งขีดความสามารถของบคุลากรดา้น IT  
ทัง้ในมติิดา้นทฤษฎีและทกัษะเชงิปฏิบตัิการใหม้ีมาตรฐานสากล 

2. เพื่อสร้างบุคลากรตน้แบบและผู้น าการเปลี่ยนแปลง (Changemakers) มุง่พฒันาผูน้  าดา้น Cybersecurity 

ภายในองคก์รที่มศีกัยภาพในการถ่ายทอดองคค์วามรู ้ พรอ้มทัง้เสรมิสรา้งความตระหนกัรูเ้ก่ียวกบัภยัคกุคามทาง 

ไซเบอรใ์หแ้ก่บคุลากรอื่นในหน่วยงานอย่างเป็นรูปธรรม 

3. เพื่อสร้างเครือข่ายความร่วมมือของผู้มีศักยภาพสูง (High-caliber Networking) พฒันาเครือขา่ยความสมัพนัธ์
ระหว่างบคุลากรดา้น IT และ Cybersecurity เพื่อเป็นกลไกในการแลกเปล่ียนองคค์วามรู ้ประสบการณ ์และการต่อ
ยอดทางวชิาชีพในอนาคต 

4. เพื่อสร้างพืน้ทีแ่ห่งนวตักรรมและการสร้างสรรค ์ (Innovation Space) ส่งเสรมิใหเ้กิดพืน้ที่ส  าหรบัการระดม
ความคิดสรา้งสรรค ์การแลกเปล่ียนทศันคติ และการพฒันานวตักรรมดา้น Cybersecurity เพื่อรองรบัความทา้ทาย
ในยคุดิจิทลั 

 

2. กลุ่มผู้เรียนเป้าหมาย  

- บคุลากรดา้น Cybersecurity และ IT จากหนว่ยงานและองคก์ร 

- อาจารยแ์ละบคุลากรดา้น Cybersecurity และ IT สงักดัสถาบนัอดุมศกึษา 

- ผูด้แูลระบบเครือข่าย (Network Administrator) นกัพฒันาซอฟตแ์วร ์ (Software Developer) รวมถงึผูป้ระกอบ
วิชาชีพในสายงานอื่นที่เก่ียวขอ้ง 

- ผูเ้รียนท่ีมีความรูเ้รื่องเครือข่ายคอมพิวเตอรเ์บือ้งตน้ 

 

3. จุดเดน่ของโครงการ 

1. รูปแบบการเรียนรู้ทีห่ลากหลาย อาทิ การเรียนรูผ่้านระบบออนไลน ์(Online Module) การฝึกอบรมเชงิปฏิบตัิการ 
(Onsite Workshop) และการทดลองปฏิบตัิการในสภาพแวดลอ้มจ าลอง (Virtual Laboratory) โดยมีผูท้รงคณุวฒุิ
และผูเ้ชี่ยวชาญเฉพาะดา้น Cybersecurity เป็นผูก้  ากบัดแูลตลอดระยะเวลาโครงการ  

2. การฝึกจ าลองด้านความม่ันคงปลอดภัยไซเบอร ์ (Cybersecurity Laboratory Experimentation) มุ่งเนน้การ
เรียนรูผ่้านการลงมือปฏิบตัิจรงิในสภาพแวดลอ้มจ าลอง (Virtual Laboratory) แบบรายบคุคล (One-on-One) ซึ่ง
ครอบคลมุเนือ้หาการก าหนดค่าอปุกรณเ์ครือขา่ยระดบัองคก์ร และการเสรมิสรา้งความปลอดภยัใหก้บั
ระบบปฏิบตัิการ (System Hardening) รวมทัง้สิน้กว่า 15 หน่วยการเรียนรู ้ 
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3. การจ าลองสถานการณภ์ัยคุกคามเสมือนจริง เพื่อพฒันาประสบการณใ์นการรบัมือกบัเหตกุารณไ์ม่พึงประสงค์
ผ่านกิจกรรมการแขง่ขนัทางไซเบอร ์(Mini Capture The Flag: CTF) ซึง่ครอบคลมุทัง้มิตดิา้นการทดสอบเจาะระบบ
เชิงรุก (Offensive) และการตัง้รบัเพื่อป้องกนัเชงิลกึ (Defensive) ภายใตส้ภาวะจ าลองที่สอดคลอ้งกบัสถานการณ์
ปัจจบุนั 

 

4. ตารางการอบรม (รายละเอยีดอาจมีการเปลี่ยนแปลงไดต้ามความเหมาะสม) 

 
 

โครงการมกี าหนดการเรียนตัง้แตว่นัท่ี 31 ตลุาคม ถึงวนัท่ี 28 พฤศจกิายน 2569 รวมระยะเวลาทัง้สิน้ 5 สปัดาห ์
ประกอบดว้ย 12 หน่วยการเรียนรู ้รวมทัง้สิน้กวา่ 60 ชั่วโมง ซึง่การเรียนรูผ่้านระบบออนไลน ์(Video Learning) ผูเ้ขา้รบัการอบรม
สามารถเลือกเรยีนไดต้ามความเหมาะสมของเวลา จ านวน 8 บทเรียน พรอ้มการสอนแบบถา่ยทอดสด(Live Session)  จ านวน 3 

ครัง้ และ การฝึกอบรมเชงิปฏิบตักิาร (Onsite Workshop) จ านวน 5 ครัง้ โดยก าหนดจดัขึน้ ณ สถาบนัเทคโนโลยีปทมุวนั (สทป.) 
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5. รายละเอียดหลกัสตูร (รายละเอียดอาจมีการเปลี่ยนแปลงได้ตามความเหมาะสม) 

วันกิจกรรม รายละเอียด 

31 ต.ค. (เสาร)์ 
อบรม ณ  

สถาบนัเทคโนโลยีปทมุวนั 
*ผูเ้รียนตอ้งน า Laptop ส่วนตวัมา

เขา้เรียน  

1. บรรยายเร่ืองสายงาน cybersecurity ในตลาดแรงงานไทย และแนะน าภาพรวมหลักสูตร 
2. ปรับพืน้ฐานการเรียนรู้ Network Basic & Network Security 

1. การออกแบบและวางโครงสรา้งเครือขา่ย (Network Design) 

2. การตัง้ค่าระบบเครือข่ายพืน้ฐาน (IP & Routing) 

3. การแบ่งและบริหารจดัการเครือข่าย (Switching & VLANs) 

4. การวิเคราะหก์ารวิ่งของขอ้มลู (Simulation Mode) 

1-6 พ.ย. 
วิดีโอ ออนไลน ์

4 คอรส์ 

1. Core Networking and Operating System 

5. การออกแบบโครงสรา้งเครือข่ายระดบัองคก์ร 

6. การบริหารจดัการสิทธิ์ผูใ้ชง้าน 

7. การก าหนดคา่ Linux Security Baseline 

8. พืน้ฐาน Cloud Computing  

9. พืน้ฐาน Operation Technology หรือ OT 

2. Fundamental of Cyber security practitioner  

1. General Security Concepts 

2. Threats, Vulnerabilities, and Mitigations 

3. Security Architecture 

4. Security Operations 

5. Security Program Management and Oversight 

3. Digital law and compliance 

1. มาตรฐาน ISO27001 (ISMS)  
2. มาตรฐาน ISO27701 (PIMS) 

3. มาตรฐาน ISO 22301 (BCMS) 

4. PDPA, Computer Crime Act (พรบ คอมพิวเตอร/์ พรบ ไซเบอร)์ 
5. มาตรฐานการรกัษาความมั่นคงปลอดภยัส าหรบัเวบ็ไซต ์

6. Cloud Security Guideline 

4. Network Security and Firewall Appliances 

1. การติดตัง้และก าหนดค่า Firewall 

2. การแบ่ง Segment เครือข่าย 

3. การจดัท าระบบ Remote Ac 

7 พ.ย. (เสาร)์ 
อบรม ณ  

สถาบนัเทคโนโลยีปทมุวนั 

*ผูเ้รียนตอ้งน า Laptop ส่วนตวัมาเขา้
เรียน 

5.    Enterprise Infrastructure Build-up Workshop 

1. Cybersecurity Virtual Laboratory การบริหารจดัการและตัง้คา่ Firewall ระดบัองคก์ร 

2. ลงมือตัง้ค่าบนอปุกรณแ์บบ  1 ต่อ 1 เรียนรูท้ัง้ 15 โมดลู อาทิ ตัง้ค่า DHCP, DNS, สรา้ง Firewall 

Policy และ NAT Rules, ติดตัง้ Private CA Certificate, ตัง้ค่า IPS Sensor 

เอกสารนี้ลงนามด้วยลายเซ็นอิเล็กทรอนิกส์ ตรวจสอบได้ที่ (https://e-sign.buu.ac.th/verify)



 

 

 

 

 

วันกิจกรรม รายละเอียด 

8-13 พ.ย. 
วิดีโอ ออนไลน ์

2 คอรส์ 

6.    Monitoring and Centralized Logging 

1. ระบบ OT/ICS และโครงสรา้งพืน้ฐานส าคญั 

2. ความแตกตา่งระหว่างของ IT Security กบั OT Security 

3. IT/OT Network Segmentation and Zone & Conduit 

4. Industrial Network and OT Protocol Security 

5. PLC Security and Secure Configuration 

6. OT Endpoint and Asset Security 

7. การรบัส่งขอ้มลูอย่างปลอดภยัระหว่างเครือข่าย IT และ OT 

8. การรบัมือและตอบสนองต่อเหตกุารณล์ะเมิดความปลอดภยัในระบบ OT/ICS (Incident 

Response) 

9. Critical Infrastructure Cyberattack Case Studies 

7.    SOC Operations, SIEM and Centralized Logging 

1. กระบวนการวิเคราะหเ์หตกุารณใ์นศนูยป์ฏิบตัิการความมั่นคงปลอดภยั (SOC) 

2. Log Collection and Log Management 

3. การเฝา้ระวงัและการวิเคราะหเ์หตกุารณผ์ิดปกติดา้นความมั่นคงปลอดภยั 

4. Security Operations Center (SOC) Operations 

5. พืน้ฐานระบบ SIEM (Security Information and Event Management) 

6. กฎการตรวจจบั (Detection Rules) และการบริหารจดัการการแจง้เตือน (Alert Management) 

7. Threat Detection and Investigation  

8. AI-assisted Log and Security Event Analysis 

14 พ.ย (เสาร)์ 
อบรม ณ  

สถาบนัเทคโนโลยี
ปทมุวนั 

*ผูเ้รียนตอ้งน า Laptop 

ส่วนตวัมาเขา้เรียน 

 

8.    Virtual Lab SOC Analyst using FortiAnalyzer 

1. การบริหารจดัการ Log และสถาปัตยกรรม Security Fabric 

2. การวิเคราะหภ์ยัคกุคามและการสบืสวน (Threat Hunting & Investigation) 

3. การตัง้ค่าการแจง้เตือนและการจดัการ Incident (Incident Management) 

4. การตอบสนองภยัคกุคามอตัโนมตัิ (Automation & Playbooks) 

5. การสรา้งรายงานเพ่ือการบริหารและการท า Compliance (Reporting) 

15-20 พ.ย. 
วิดีโอ  

วิดีโอ ออนไลน ์

1 คอรส์ 

9.    นิติวิทยาดิจิทลั (Digital Forensics) 

1. กระบวนการทางนติิวิทยาดิจิทลั (Digital Forensics Process) 

2. การตรวจพิสจูนค์อมพิวเตอรแ์ละไฟล ์(Computer and File Forensics) 

3. การตรวจพิสจูนด์ิสกแ์ละหน่วยความจ า (Disk and Memory Forensics) 

4. การตรวจพิสจูนเ์ครือข่าย (Network Forensics) 

5. หลกัการทางวิทยาการอ าพรางขอ้มลู (Steganography) 
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22 พ.ย. (อาทติย)์ 
อบรม ณ  

สถาบนัเทคโนโลยี
ปทมุวนั 

*ผูเ้รียนตอ้งน า Laptop 

ส่วนตวัมาเขา้เรียน 

10.    มินิซีทีเอฟดา้นนิติวิทยาดิจิทลัและทีมป้องกนั (Mini CTF: Digital Forensics and Blue Team) 

1. การติดตัง้และใชง้านเครื่องมือดา้นนิติวิทยาดิจิทลัและทีมป้องกนั (Digital Forensics and Blue 

Team) 

2. การแข่งขนั Mini CTF ในหวัขอ้นิติวิทยาดิจิทลัและทีมป้องกนั 

22-27 พ.ย. 
วิดีโอ ออนไลน ์

1 คอรส์ 

11.  การทดสอบเจาะระบบ (Penetration Testing) 

1. กระบวนการทดสอบเจาะระบบ (Penetration Testing Process) 

2. การประเมินช่องโหว่ของระบบ (Vulnerability Assessment) 

3. การเจาะระบบเครือข่ายและเครื่อง (Network and Machine Exploitations) 

4. การเจาะระบบเวบ็ (Web Exploitations) 

5. หลกัการเขียนโคด้อย่างปลอดภยั (Secure Coding) 

28 พ.ย. 
(เสาร)์ 

อบรม ณ  
สถาบนัเทคโนโลยี

ปทมุวนั 

*ผูเ้รียนตอ้งน า Laptop 

ส่วนตวัมาเขา้เรียน 

 

12.   มินิซีทีเอฟดา้นการทดสอบเจาะระบบและทีมโจมตี (Mini CTF: Penetration Testing and Red Team) 

1. การติดตัง้และใชง้านเครื่องมือดา้นการทดสอบเจาะระบบและทีมโจมตี (Penetration Testing and 

Red Team) 

2. การแข่งขนั Mini CTF ในหวัขอ้การทดสอบเจาะระบบและทีมโจมตี 
พิธีมอบประกาศนียบตัรแกผู่ส้  าเรจ็การฝึกอบรมตลอดหลกัสตูร 
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3. เอกสารรายละเอียดโครงการ IT & Security Audit BootKamp  

 

1. วัตถุประสงคข์องโครงการ  

1. เพื่อยกระดับและพัฒนาทักษะ (Upskill & Reskill) มุ่งเนน้การเสรมิสรา้งขีดความสามารถของบคุลากรดา้น
การตรวจสอบระบบ IT และความมั่นคงปลอดภยั ทัง้ในมิติดา้นทฤษฎีและทกัษะเชงิปฏิบตัิการใหม้ี
มาตรฐานสากล  

2. เพื่อสร้างบุคลากรตน้แบบและผู้น าการเปลี่ยนแปลง (Changemakers) มุง่พฒันาผูต้รวจสอบตน้แบบ
ภายในองคก์รที่มศีกัยภาพในการวางระบบตรวจสอบ ถา่ยทอดองคค์วามรู ้และสรา้งวฒันธรรมการก ากบัดแูล
ความมั่นคงปลอดภยัไซเบอรท์ี่ดีใหแ้ก่บคุลากรอื่นในหน่วยงานอยา่งเป็นรูปธรรม 

3. เพื่อสร้างเครือข่ายความร่วมมือของผู้มีศักยภาพสูง (High-caliber Networking) พฒันาเครือขา่ย
ความสมัพนัธร์ะหวา่งบคุลากรสาย IT Audit, Security และ GRC เพื่อเป็นกลไกในการแลกเปล่ียนองคค์วามรู ้
ประสบการณ ์และการต่อยอดทางวิชาชีพในอนาคต 

4. เพื่อสร้างมาตรฐานการก ากับดูแลและพืน้ทีแ่ห่งการเรียนรู้ (Governance & Innovation Space) 

ส่งเสรมิแนวปฏิบตัิที่ดดีา้นการตรวจสอบและก ากบัดแูล IT พรอ้มพืน้ท่ีแลกเปล่ียนกรณีศกึษาจรงิ เพื่อรองรบั
ความทา้ทายดา้นกฎระเบยีบและภยัไซเบอรใ์นยคุดิจิทลั 

 

2. กลุ่มผู้เรียนเป้าหมาย  

1. ผูต้รวจสอบภายใน / IT Auditor ที่ตอ้งการกรอบมาตรฐานและระเบียบวิธีการตรวจที่เป็นระบบ 

2. บคุลากรทีมความมั่นคงปลอดภยั ความเส่ียง และการปฏิบตัติามกฎเกณฑ ์(IT / Security / GRC) จาก
หน่วยงานและองคก์ร 

3. ผูบ้รหิาร IT / เจา้ของระบบ ที่ตอ้งเตรียมความพรอ้มรบัการตรวจหรือการรบัรองมาตรฐาน 

4. ผูเ้ตรียมสอบใบรบัรอง CISA / ISO/IEC 27001 Lead Auditor และผูส้นใจเริ่มตน้สายงานนี ้

5. ผูด้แูลระบบ / DevOps ที่ตอ้งเขา้ใจการควบคมุและหลกัฐานท่ีผูต้รวจสอบตอ้งการ 

6. นกัศกึษา / ผูเ้ปล่ียนสายงาน (มปีรบัพืน้ฐานให ้ไม่มีพืน้ฐานก็สามารถเรียนได)้ 

3. จุดเดน่ของโครงการ 

1. รูปแบบการเรียนรูแ้บบผสมผสาน (Hybrid Learning) ประกอบดว้ยสื่อวดิีโอเสรมิความรูก้่อนเรียน (Pre-

course Video) จ านวน 4 ครัง้ เพื่อปพูืน้ฐานในทกุบทเรียน ก่อนเขา้สู่การฝึกอบรมเชงิปฏิบตัิการ (Onsite 

Workshop) แบบเขม้ขน้ 5 วนัเตม็ โดยมีวิทยากรผูม้ีประสบการณต์รงในสายงานตรวจสอบ IT และความมั่นคง
ปลอดภยัเป็นผูก้  ากบัดแูลตลอดหลกัสตูร 
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2. การฝึกปฏิบตัิผ่าน Workshop 5 ชดุครอบคลมุทกุขัน้ตอนของงานตรวจสอบ ตัง้แต่การวางแผนตรวจสอบ 
(Audit Plan) การประเมินความเส่ียงและจดัท า Statement of Applicability (SoA) การจดัท า Audit 

Checklist การจ าลองตรวจหนา้งาน (Fieldwork Role-play) จนถงึการเขียนรายงานผลการตรวจสอบและแผน
แกไ้ข 

3. แม่แบบเอกสารใชง้านจรงิ (Ready-to-use Templates) ไดแ้ก่ Audit Plan, Checklist, Working Papers, 

รายงานผลการตรวจสอบ และ Corrective Action / Follow-up Tracker ที่ผูเ้รียนน าไปใชง้านไดท้นัทีหลงัจบ
หลกัสตูร 

4. การวดัผลเชิงพฒันาการ (Pre-test / Post-test) เพื่อวดัความกา้วหนา้ของผูเ้รียนแต่ละคนอยา่งเป็นรูปธรรม 
เหมาะส าหรบัใชร้ายงานผลลพัธก์ารอบรมต่อผูบ้รหิารหรือฝ่าย HRD 

 

4. ตารางการอบรม (รายละเอยีดอาจมีการเปลี่ยนแปลงไดต้ามความเหมาะสม) 

 

 

โครงการมกี าหนดการเรียนตัง้แตว่นัท่ี 11 ตลุาคม ถึงวนัท่ี 22 พฤศจกิายน 2569 รวมระยะเวลาทัง้สิน้ 7 สปัดาห ์
ประกอบดว้ย 9 หน่วยการเรียนรู ้ 4 กรอบมาตรฐานสากล รวมทัง้สิน้กวา่ 30 ชั่วโมง ซึ่งการเรยีนรูผ่้านระบบออนไลน ์ (Video 

Learning) ผูเ้ขา้รบัการอบรมสามารถเลือกเรียนไดต้ามความเหมาะสมของเวลา จ านวน 4 บทเรียน และ การฝึกอบรมเชงิ
ปฏิบตัิการ (Onsite Workshop) จ านวน 5 ครัง้ โดยก าหนดจดัขึน้ ณ สถาบนัเทคโนโลยีปทมุวนั (สทป.) 
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5. รายละเอียดหลกัสตูร (รายละเอียดอาจมีการเปลี่ยนแปลงได้ตามความเหมาะสม) 

วันกิจกรรม รายละเอียด 

3-10 ต.ค.  
วิดีโอ ออนไลน ์2 คอรส์ 

 

EP.1 “ตรวจ IT ไปท ำไม?” เม่ือช่องโหวเดียวสรา้งความเสียหายหลกัลา้น 

EP.2 ระเบียบวิธีตรวจตามมาตรฐานทีมื่ออำชีพใช ้ 
  

11 ต.ค. (อาทติย)์ 
อบรม ณ  

สถาบันเทคโนโลยีปทุมวัน 

*ผูเ้รียนตอ้งน า Laptop ส่วนตวัมาเขา้
เรียน  

Workshop 1: รากฐาน & ระเบียบวิธีตรวจ 

1. ลงทะเบียน & Pre-test 

2. การตรวจ IT/Security& ภมิูทศันม์าตรฐาน 

3. หลกัการตรวจประเมิน 7 ขอ้  
4. การบริหารโปรแกรมการตรวจ + PDCA 

5. สมรรถนะและจรรยาบรรณผูต้รวจ  
6. Workshop วางแผนการตรวจ (Audit Plan) 

 

12-31 ต.ค. 
วิดีโอ ออนไลน ์1 คอรส์ 

EP.3 “เทียบกบัอะไร” รูจ้กัเกณฑ ์ISO/IEC 27001, NIST CSF, PDPA 

1 พ.ย. (อาทติย)์ 
อบรม ณ 

สถาบันเทคโนโลยีปทุมวัน 

*ผูเ้รียนตอ้งน า Laptop ส่วนตวัมาเขา้เรียน 

 

Workshop 2: เกณฑI์: ISO/IEC 27001 

1. ISMS และ โครงสรำ้งขอ้ก ำหนด  
2. กำรประเมินและจดักำรควำมเสี่ยง และ Statement of Applicability (SoA) 

3. Annex A — 93 มำตรกำร 4 กลุ่ม  
4. Workshop ประเมินความเสี่ยง และ รา่ง Statement of Applicability (SoA) 

 

8 พ.ย. (อาทติย)์ 
อบรม ณ 

สถาบันเทคโนโลยีปทุมวัน 
*ผูเ้รียนตอ้งน า Laptop ส่วนตวัมาเขา้เรียน 

 

 

Workshop 3: เกณฑI์I: NIST CSF · PDPA ในการท า Checklist 

1. NIST CSF 2.0 (เกณฑค์วามเสี่ยงไซเบอร)์ 
2. PDPA & กฎหมายที่เกี่ยวขอ้ง (เกณฑc์ompliance) 
3. จากเกณฑส์ู่รายการตรวจ + การควบคมุและเทคนิคทดสอบ 

4. Workshop จดัท ำ Audit Checklist (แม่แบบ Excel) 
 

9-14 พ.ย. 
วิดีโอ ออนไลน ์1 คอรส์ 

EP.4 จากหลกัฐานสู่รายงาน: Finding, Nonconformity, Corrective Action 

15 พ.ย. (อาทติย)์ 
อบรม ณ 

สถาบันเทคโนโลยีปทุมวัน 

*ผูเ้รียนตอ้งน า Laptop ส่วนตวัมาเขา้เรียน 

 

Workshop 4: การด าเนินการตรวจ 

1. เร่ิมตน้ & เตรียมการตรวจ และ ประชมุเปิด (Opening) 
2. กำรเก็บและประเมินหลกัฐำน  
3. สรา้งสิ่งที่ตรวจพบ (Findings) และ ประชมุปิด 

4. Workshop จ าลองการตรวจหนา้งาน (Fieldwork) 
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วันกิจกรรม รายละเอียด 

22 พ.ย. (อาทติย)์ 
อบรม ณ 

สถาบันเทคโนโลยีปทุมวัน 

*ผูเ้รียนตอ้งน า Laptop ส่วนตวัมาเขา้เรียน 

 

Workshop 5: การท ารายงาน, วิธีปรบัแกไ้ข, การติดตาม และ Capstone 

1. การเขียนรายงานการตรวจสอบ 

2. แนวทำงกำรแกไ้ข (Corrective Action) 

3. กำรตรวจติดตำม (Follow-up) และ ปิดกำรตรวจ 

4. Workshop รายงาน + CAR + Follow-up 
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